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O carro conectado



Introdução
- Tendência dos veículos estabelecerem algum tipo de conexão a fim de fornecer 

novas experiências ao condutor.

-



Quantos MB de dados produzimos diariamente?



Níveis de Automação do veículo x Dados produzidos

Sem Automação

1Mb/s

  Veículo comum 

Assistência ao 
Condutor

10 Mb/s

Execução de 

tarefas básicas

Sem Automação

Até 
30Mb/s

Mais de um sistema 

de automação 

Automação 
Condicionada

1GB/s

Executa maior parte das 

funções autônomas, mas 

necessita de motorista

Alta ou Total 
automação

> 1GB/s

Veículo Autônomo 

Fontes:  https://bit.ly/2OAL24i  e  https://bit.ly/30Uw9wy 

De onde vem essa quantidade de dados toda?

https://bit.ly/2OAL24i
https://bit.ly/30Uw9wy


Os sensores...

Fonte: Sensor Technologies for Intelligent Transportation Systems 



O que fazer com os dados 
de um veículo comum?



O carro como um produto conectado

81% 73%

94%

44%

Wi-Fi ou 
Dados

Fonte: Própria 



Sistema de Telemetria para 
captura de dados veiculares



ECUs

- Uma Electronic Control Unit (ECU), é definida como o dispositivo de controle de um grupo 
de funções específicas do veículo. 



Redes Intraveiculares

- As principais funções do veículo são distribuídas em diferentes unidades de 
controle (ECUs). Inicialmente a interconexão entre as diversas ECUs era 
realizada por meio de conexões ponto-a-ponto.

- Um barramento intraveicular específico para a comunicação das ECUs é 
proposto como solução, a Controller Area Network (CAN).



O padrão de diagnóstico OBD-II

- A partir da rede CAN foi definido um padrão de diagnóstico veicular, On-Board 
Diagnosis (OBD). 

- Estabelecimento do padrão On-Board Diagnosis II (OBD-II) no início dos anos 2000. 

- Captura das informações veiculares a partir do envio de um código PID (Parameter 
IDs).

Fonte: ScanTool.Net 



Como localizar a OBD-II



Como obter dados da OBD-II



Como obter dados da OBD-II



Um carro, uma plaquinha, uma ideia! 

- Aquisição a partir da interface OBD-II do veículo (Toyota Etios 2014 1.5 16v Flex).

- Uso da plataforma de desenvolvimento Carloop.  

- Além da possibilidade da criação de base de dados local, a plataforma possui um 
módulo 3G. 



Arquitetura de Hardware detalhada



Criação da base de dados veiculares
- Veículo com rede CAN com identificador de 11-bit e velocidade de transmissão de 500 

kbit/s.

- São definidos dois modos de operação do veículo: modo em movimento e modo veículo 
parado (IDLE);

- Captura de 27 diferentes parâmetros veiculares utilizando taxa de amostragem de 1Hz.



Criação da base de dados veiculares



Quais dados estão disponíveis? 
- Criação de uma base de dados com dois modos veiculares. Modo em movimento possui 

quatro cenários distintos, considerando diferentes tipos de trajetória e o modo IDLE 
representa o veículo parado. 

- Ciclo veicular (trip): uma trajetória completa, para ambos modos veiculares.

● Trajeto em Áreas Urbanas

● Trajeto em Vias Expressas

● Trajeto em Universidade

● Trajeto Fixo



Quais dados foram obtidos?

- Carga do Motor 

- Velocidade 

- Rotações por Minuto (RPM)

- Posicão do pedal

- Nível do tanque de combustível 

A lista completa está disponível em github.com/eron93br/carOBD



Como detectar uma 
anomalia?



Como então detectar uma anomalia? 



Alguns conceitos básicos de Aprendizagem de Máquina

Podemos utilizar alguns fundamentos de aprendizado de máquina para a análise de 
anomalias em sinais veiculares. 

- Medida de Desempenho P: porcentagem de instâncias classificadas de maneira 

correta;

- Tarefa T: reconhecer a operação em condição normal de um componente 

veicular;

- Experiência de treinamento E: o processo de aprendizado é realizado a partir 

de base de dados com informações da rede veicular. 



Tipos de Anomalia

    Anomalia Pontual                                     Anomalia Contextual                                                            Anomalia Coletiva 



Tipos de Anomalia

    Anomalia Pontual                                     Anomalia Contextual                                                            Anomalia Coletiva 

  Objetivo deste trabalho  



Como então detectar uma anomalia? 



Como então detectar uma anomalia? 



Qual sensor veicular pode ser monitorado?

81
%

73
%

94
%

44%

Wi-Fi 
/Dados

Fonte: Própria 



Sensor de Temperatura do Líquido de Arrefecimento

Engine Coolant Temperature (ECT) Sensor



Visão geral do sistema de detecção de anomalias veiculares



Sinal do sensor ECT em detalhe



Dados Capturados e sensor ECT



Etapa II e III: extração de características



Etapa III: seleção de características



Inserção de 
Anomalias

- Com a coleta de 
dados do 
funcionamento 
normal do veículo, 
anomalias são 
inseridas de maneira 
artificial. 

- Inserção a partir de 
análise do mau 
funcionamento do 
sensor, baseado em 
níveis de ruído 
presente no sinal. 



Construção do Modelo



Avaliação dos classificadores One-Class

- Uso da toolbox DDTools (desenvolvida por David Tax) versão 2.1.3  no software 
MATLAB.

- Processo de treinamento apenas com dados do funcionamento normal do 
veículo.

- Separação de dois grupos , ||A|| e ||B|| para treinamento e teste. 

- Para fins estatísticos, são treinados e testados 30 diferentes modelos. 



Avaliação dos classificadores One-Class

- Classificador é a técnica utilizada para detectar a anomalia.

- Gauss data description
- k-NN data description
- Mahalanobis classifier
- Minimum Spanning Tree (MST)

- Naive Parzen data description
- Self-organized map (SOM)

- Parzen data description 
- Support Vector Data Description (SVDD)

- Extreme Value
- One Class SVM (OC-SVM)



Métricas de performance
- Avaliação de um classificador pode ser realizada a partir de sua matriz de confusão.

- Objetivo de avaliar a detecção de maneira conjunta, tanto outliers quanto target. 

- Uso da métrica F2-score, que considera tanto a precisão quanto a sensibilidade em sua 

fórmula. 



Divisão dos grupos de treinamento e teste



Resultados

- O processo de 
treinamento e 
teste foram 
executados trinta 
vezes e então os 
resultados 
analisados:



Quais são os próximos 
passos?



Detecção em tempo real no embarcado? 



Quer saber mais?

● Versão completa do trabalho:  https://bit.ly/3c1adVM 

● Artigo publicado no 2019 IEEE 90th Vehicular Technology Conference https://bit.ly/2WWprHy 

● Base dados carOBD (utilizada no trabalho) - github.com/eron93br/carOBD 

https://bit.ly/3c1adVM
https://bit.ly/2WWprHy
http://www.github.com/eron93br/carOBD


Sobre mim

● LinkedIn:  Eronides da Silva Neto

● GitHub:   github.com/eron93br

● Base dados carOBD (utilizada no trabalho) - github.com/eron93br/carOBD 

http://www.github.com/eron93br/carOBD



